POLITICA DE PRIVACIDAD Y SEGURIDAD DE DATOS PERSONALES

La Politica de Privacidad y Seguridad de los datos personales del CONSORCIO DE TRANSPORTE METROPOLITANO DEL AREA
DE JAEN (CTMAJ) es el conjunto de principios bdsicos y lineas de actuacién a los que la organizacién se compromete, en
el marco del cumplimiento del Reglamento General de Proteccién de Datos (RGPD).

La informacién personal es un activo critico, esencial y de un gran valor para el desarrollo de la actividad del CTMAJ. Este
activo debe ser adecuadamente protegido, mediante las necesarias medidas de seguridad, frente a las amenazas que
puedan afectarle, independientemente de los formatos, soportes, medios de transmisién, sistemas, o personas que
intervengan en su conocimiento, procesado o tratamiento.

Mantener la privacidad y seguridad de los datos personales es proteger este activo, con la finalidad de garantizar el respeto
a los derechos vy libertades de las personas a las que pertenece, asegurar la calidad de la informacién y la continuidad del
servicio publico, minimizar el riesgo y permitir maximizar el retorno de las inversiones en beneficio de la sociedad.

La privacidad es un proceso que requiere medios técnicos y humanos y una adecuada gestiéon y definicion de los
procedimientos y en el que es fundamental la maxima colaboracién e implicacién de todo el personal del CTMAJ.

La direccién del CTMA), consciente del valor de la informacidn, estd profundamente comprometida con la politica descrita
en este documento.

Propdsito

El propésito de esta Politica de Privacidad y Seguridad de los datos personales es proteger los activos de informacién
personal de la organizacién, asegurando para ello la disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad
de la informacién y de las instalaciones, sistemas y recursos que la procesan, gestionan, transmiten y almacenan, siempre
de acuerdo con los requerimientos de los servicios prestados y la legislacién vigente. Asimismo, pretende preservar el
respeto por los derechos y libertades de los interesados que puedan verse afectados por el tratamiento de sus datos
personales, fruto de la actividad de esta organizacién.

Objetivos y Fundamentos de esta Politica

La informacién personal debe ser protegida durante todo su ciclo de vida, desde su creacién o recepcién, durante su
procesamiento, comunicacién, transporte, almacenamiento, difusién y hasta su eventual borrado o destruccién, o cualquier
otra operacion de tratamiento. Por ello, se establecen los siguientes principios minimos:

Principio de confidencialidad: la informacién personal deberd estar accesible Unicamente para aquellas personas
usuarias, érganos y entidades o procesos expresamente autorizados para ello, con respeto a las obligaciones de secreto y
sigilo profesional.

Principio de integridad y calidad: se deberd garantizar el mantenimiento de la integridad y calidad de la informacidn
personal, asi como de los procesos de tratamiento de la misma, estableciéndose los mecanismos para asegurar que los
procesos de registro, tratamiento, almacenamiento y distribucién de la informacién personal contribuyen a preservar su
exactitud y correccion.

Principio de disponibilidad y continuidad: se garantizara un nivel de disponibilidad en los datos personales y se dotaran
los planes y medidas necesarias para asegurar la continuidad de los servicios que los tratan y la recuperacién ante posibles
contingencias graves.

Principio de gestion del riesgo: se debera articular un proceso continuo de analisis y tratamiento de riesgos como
mecanismo basico sobre el que debe descansar la gestidn de la privacidad y seguridad de los datos personales.

Principio de proporcionalidad en coste: la implantaciéon de medidas que mitiguen los riesgos de los tratamientos de
datos personales deberd hacerse bajo un enfoque de proporcionalidad en los costes econémicos y operativos, sin perjuicio
de que se asegurara que los recursos necesarios para la gestion de la privacidad y seguridad estén disponibles.

Principio de concienciacién y formacion: se articularan iniciativas que permitan a las personas usuarias de los datos
personales conocer sus deberes y obligaciones en cuanto al tratamiento de la informacién personal. De igual forma, se
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fomentara la formacién especifica en materia de privacidad y seguridad de todas aquellas personas que gestionan vy
administran los soportes, sistemas de informacion, telecomunicaciones y seguridad fisica.

Principio de prevencion: se desarrollardn planes y lineas de trabajo especificas orientadas a prevenir fraudes,
incumplimientos o incidentes relacionados con la privacidad.

Principio de deteccion y respuesta: los servicios deben monitorizar la operacién de manera continua para detectar
anomalfas en los niveles de prestacion de los servicios y actuar en consecuencia respondiendo eficazmente, a través de los
mecanismos establecidos al efecto, a los incidentes de seguridad.

Principio de mejora continua: se revisard el grado de cumplimiento de los objetivos de mejora de la privacidad y
seguridad planificados de forma periddica y el grado de eficacia de los controles implantados, al objeto de adecuarlos a la
constante evolucién de los riesgos y del entorno tecnolégico actual.

Principio de licitud y transparencia: se articularan mecanismos que permitan garantizar que el tratamiento de datos
personales sea realizado en todo momento de forma licita, leal y transparente en relacién con su titular, el interesado.

Principio de exactitud y limitacion de la finalidad: se garantizard que los datos personales objeto de tratamiento sean
recogidos con fines determinados, explicitos y legitimos y no serdn tratados posteriormente de manera incompatible con los
fines que motivaron su tratamiento. Asimismo, solo seradn tratados los datos personales que sean exactos y se adoptaran
medidas razonables para su continua actualizacién y/o rectificacién en caso de ser inexactos.

Principio de minimizacion de datos: seran objeto de tratamiento Unicamente aquellos datos personales que sean
adecuados, pertinentes y estrictamente necesarios para el cumplimiento de la finalidad que motiva el tratamiento, y no
serdn mantenidos durante mas tiempo del necesario para cumplir con dicha finalidad.

Principio de privacidad desde el disefo: se aplicaran, tanto en el momento de determinar los medios de tratamiento
como en el momento del propio tratamiento, medidas técnicas y organizativas apropiadas, concebidas para aplicar de forma
efectiva los principios de proteccién de datos personales e integrar las garantias necesarias en el tratamiento, a fin de
cumplir los requisitos de la legislacién vigente y proteger los derechos de los interesados.

Principio de privacidad por defecto: se garantizard que, por defecto, solo sean objeto de tratamiento los datos
personales que sean necesarios para cada uno de los fines especificos del tratamiento. Este principio se aplicard a la
cantidad de datos personales recogidos, a la extensién de su tratamiento, a su plazo de conservacién y a su accesibilidad.

Principio de responsabilidad proactiva: la organizacién adoptara todas las medidas que sean necesarias para cumplir
todos los principios enumerados en esta Politica y estar, en todo momento, en posicién de demostrar dicho cumplimiento.

La Politica de Privacidad y Seguridad de los datos personales es aprobada por la Direcciéon de esta
organizacion y su contenido y el de las normas y procedimientos que la desarrollan es de obligado
cumplimiento.

e Todos los usuarios con acceso a la informacién personal tratada por el CTMA] tienen la obligacién y el deber de
custodiarla y protegerla.

e La Politica y las Normas de Privacidad y Seguridad se adaptaran a la evolucién de los sistemas y de la tecnologia y a
los cambios organizativos y legales y con los estdndares y mejores practicas de las normas de reconocimiento
internacional, asi como a los cédigos de conducta que puedan aparecer.

¢ Las medidas de seguridad y los controles fisicos, administrativos y técnicos aplicables se detallaran en los
Documentos de Seguridad apropiados y se debera establecer una planificacién para su implantacién y gestién.

e Las medidas de seguridad y los controles establecidos serdn proporcionales a la criticidad de la informacién a
proteger y a su clasificacién.

e Los usuarios que incumplan la Politica de Privacidad y Seguridad de los datos personales o las normas y
procedimientos complementarios podran ser sancionados de acuerdo con lo establecido en los contratos que
amparen su relacién con esta organizacién y con la legislacién vigente y aplicable.

Requisitos Legales

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril del 2016 relativo a la proteccién de
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las personas fisicas en lo que respecta al tratamiento de datos personales (RGPD).
e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos y Garantia de los Derechos Digitales (LOPDGDD).

Alcance

Esta politica debe integrarse dentro de un Sistema de Gestién de la Privacidad y Seguridad de los datos personales
(SGP), que engloba los tratamientos de datos personales que soportan los procesos necesarios, tanto principales como
auxiliares y complementarios, para la prestacién de los servicios de esta organizacién que se realizan fisicamente en las
instalaciones del responsable 0 mediante sistemas de informacién que permiten un tratamiento equivalente al realizado in
situ. Dichas instalaciones son identificadas en el Inventario de Activos.

La presente Politica de Privacidad y Seguridad se aplica a todas las personas, sistemas y medios que accedan, traten,
almacenen, transmitan o utilicen la informacién personal conocida, gestionada o bajo tratamiento de la organizacién para
los procesos descritos.

El personal sujeto a esta politica incluye a todas las personas con acceso a la informacién personal
descrita, independientemente del soporte en el que se encuentre esta y de si el individuo es empleado o no de la
empresa. Por lo tanto, también se aplica a los contratistas, clientes o cualquier otra tercera parte que tenga acceso a
la informacién personal, a los sistemas de informacién empleados para su tratamiento o a las instalaciones que se
emplean para su custodia o tratamiento.

Para garantizar que el proceso de privacidad y seguridad implantado serd actualizado y mejorado de forma continua, se
implantard y documentard un SGP. De esta forma, el contenido de la Politica de Privacidad y Seguridad de los datos
personales sera desarrollado en normas y procedimientos complementarios.

Contexto

El contexto describe los aspectos que ayuden a comprender el alcance especificado en esta Politica de privacidad y
seguridad de los datos personales.

El CTMAJ se constituye con el objeto de articular la cooperacién econdmica, técnica y administrativa entre las
Administraciones consorciadas a fin de ejercer de forma conjunta y coordinada las competencias que les corresponden en
materia de creacién y gestion de infraestructuras y servicios de transporte, en el dmbito territorial de los Municipios
Consorciados, que, a fecha de esta politica, son: Jaén, Fuerte del Rey, La Guardia de Jaén, Mengibar, Torredelcampo, Los
Villares, Villatorres, Jamilena, Martos, Torredonjimeno, Mancha Real, Pegalajar, junto con la Diputacién Provincial de Jaény la
Junta de Andalucia, a través de la Consejeria de Fomento y Vivienda.

Los tratamientos de datos del responsable se justifican bajo la necesidad de identificacién de los perceptores de los
servicios que el responsable proporciona mediante la ejecucidn de los poderes publicos que se le confieren por parte de
la Administraciéon Autonémica, siempre que dichos servicios precisen de identificacién del perceptor.

Este responsable percibe servicios y productos por parte de proveedores que, en determinados casos, pueden tener la
forma de persona fisica y/o precisar la identificacién de trabajadores por cuenta ajena que formen parte de los
mencionados proveedores. Por tanto, desde un punto de vista tanto administrativo como técnico, puede ser preciso tratar
datos personales tanto de unos como de otros.

Dentro de la organizacion del responsable se encuentra personal laboral interno. El tratamiento de datos personales de este
personal, de identificacién, hoja curricular, desempefio laboral habitual, contraprestaciones por su trabajo, aptitud para el
desempefio laboral, y otros, se establece indispensable para el responsable.

El responsable realiza (o puede necesitar realizar) contrataciones laborales para cubrir bajas, por exigencias del servicio o
aumento de la produccién. Para ello, precisa mantener una bolsa de empleo, formada por los datos incluidos en las hojas
curriculares de los candidatos.
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Requisitos de los actores principales respecto a la Privacidad y Seguridad de la informacidon

Siempre referidos al alcance descrito, los diferentes actores principales que participan en las actividades de esta
organizacién presentan los siguientes requisitos:

Los usuarios del CTMA] requieren:

e La proteccién de la Disponibilidad, Integridad, Confidencialidad, Autenticidad y Trazabilidad de los datos personales
sometidos a tratamiento por parte del CTMA).

e Respecto para los derechos y libertades de los usuarios, en lo referente al tratamiento de sus datos personales y a las
consecuencias que dichos tratamientos pudieran tener sobre ellos.

e La proteccién de la informacion personal de manera que se eviten riesgos, errores o fallos en los servicios prestados
por el CTMAJ.

e El cumplimiento de las condiciones de servicio definidos en los acuerdos entre los usuarios y el CTMAJ.

e El Cumplimiento de la legislacién vigente.

Los proveedores del CTMA] requieren:

o La proteccién de la Disponibilidad, Integridad, Confidencialidad, Autenticidad y Trazabilidad de los datos personales
sometidos a tratamiento por el CTMA).

e Respecto para los derechos y libertades de los proveedores y sus empleados, en lo referente al tratamiento de sus
datos personales y a las consecuencias que dichos tratamientos pudieran tener sobre estos.

e La proteccién de la informacion personal de manera que se eviten riesgos, errores o fallos en los servicios prestados
por el CTMAJ.

e El cumplimiento de los requisitos definidos en los contratos suscritos entre los proveedores y el CTMAJ.

e Cumplimiento de la legislacién vigente.

La direccion del CTMA] requiere:

e Cumplir los requerimientos de servicio exigidos en los acuerdos con los usuarios.

e Proporcionar a los usuarios el soporte y el servicio que estos puedan necesitar para disfrutar de los diferentes
servicios proporcionados por el CTMA]J en el alcance establecido.

e Proteger los activos del CTMA).

e La aplicacién de las mejores practicas de privacidad y seguridad de la informacién personal respecto al alcance
descrito.

e Maximizar el retorno de la inversion en términos de beneficios para la ciudadania.

Los empleados del CTMA] requieren:

e Procedimientos y herramientas que les permitan mantener los aspectos de seguridad y privacidad que esta
organizacién exige en los soportes y sistemas utilizados.

e Les sean proporcionadas las formaciones y actividades de concienciacién que les permitan cumplir con sus
obligaciones respecto a la privacidad de los datos personales.

o El respeto y proteccién de sus datos personales, como si de cualquier ciudadano se tratase.

Roles, Responsabilidades y Deberes

La direccidn asigna y comunica las responsabilidades, autoridades y roles en lo referente a la privacidad y seguridad de la
informacién personal. También se asegurard de que los usuarios conocen, asumen y ejercen las responsabilidades,
autoridades y roles asignados.

Usuarios

Toda persona o sistema que acceda a la informacién personal tratada por el CTMAJ se considerard un usuario. Mas
concretamente, el rol del Usuario no debe ser confundido con la figura del Usuario de los servicios publicos ofrecidos por
el CTMAJ como Actor Principal bajo el alcance de esta Politica.
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Los usuarios son responsables de su conducta cuando, en el desarrollo del tratamiento, acceden a la informacién
personal o utilizan los sistemas de informacién o acceden a los lugares o soportes que la contienen y/o custodian. El
usuario es responsable de todas las acciones realizadas utilizando sus identificadores o credenciales personales.

Los usuarios tienen la obligacién de:

e Cumplir la Politica de Privacidad y Seguridad de los datos personales y las normas, procedimientos e instrucciones
complementarias.

e Proteger y custodiar la informacién personal bajo tratamiento, evitando la revelacién, emisién al exterior,
modificacién, borrado o destruccién accidental o no autorizadas o el mal uso independientemente del soporte o
medios por el que haya sido accedida o conocida.

e Conocer y aplicar la Politica de Privacidad y Seguridad de los datos personales, las Normas de Uso de los Sistemas de
Informacidn y el resto de politicas, normas, procedimientos y medidas de privacidad y seguridad aplicables.

Direccion

La direccién del CTMA] estd profundamente comprometida con la politica descrita en este documento y es
consciente del valor de la informacién personal y del grave impacto personal, econémico y de imagen que puede producir
un incidente de seguridad.

La direccién asume las siguientes responsabilidades:

e Demostrar liderazgo y compromiso con respecto al sistema de gestién de la privacidad

e Asegurar que se establecen la politica y los objetivos de privacidad y seguridad y que estos son compatibles con la
direccién estratégica de la organizacién.

e Aprobar y comunicar la Politica de Privacidad y Seguridad de los datos personales, las Normas de Uso de los
Sistemas de Informacién y la importancia de su cumplimiento a todos los usuarios, internos o externos, y a los demas
agentes a quienes deba interesar.

e Reunirse al menos una vez al afio, y cuando cualquier evento o solicitud extraordinaria lo demande, con el
Responsable de Privacidad y de ser distinta persona, con el Delegado de Proteccién de Datos, para ser informados
sobre el SGP y actualizar la estrategia en materia de privacidad y seguridad.

e Fomentar una cultura corporativa de privacidad y seguridad de la informacién de caracter personal.

e Apoyar la mejora continua de los procesos de privacidad y seguridad de los datos personales.

e Asegurar que estan disponibles los recursos necesarios para el cumplimiento de la politica de privacidad y seguridad
de los datos personales, de las normas de uso de los sistemas y para el funcionamiento del sistema de gestién de la
privacidad (SGP).

o Definir el enfoque para el analisis y la gestién de los riesgos inherentes a los tratamientos de datos personales y los
criterios para asumir los riesgos y asegurar la evaluacién de los mismos al menos con una periodicidad anual.

e Asegurar que se realizan auditorias internas sobre la privacidad y seguridad de los tratamientos y que se revisan sus
resultados para identificar oportunidades de mejora.

e Definir y controlar el presupuesto para mantener la privacidad y seguridad de los datos personales.

e Aprobar los planes de formacién y las mejoras y proyectos relacionados con la privacidad y seguridad de la
informacion personal y su tratamiento.

o Aprobar la documentacién hasta su segundo nivel de normas y procedimientos.

e Determinar las medidas, sean disciplinarias o de cualquier otro tipo, que pudieran aplicarse a los responsables de
violaciones de seguridad en la informacién personal tratada.

Responsable de la Privacidad
La persona con el cargo de Responsable de la Privacidad asumira las siguientes funciones:

e Promover la privacidad y seguridad de la informacién personal y de los servicios prestados a través de su
tratamiento, con la responsabilidad y autoridad para asegurarse de que el Sistema de Gestién de la Privacidad
cumple con los requisitos establecidos por la organizacién y por la legislacién vigente.

e Supervisar el cumplimiento de la presente Politica, de sus normas, procedimientos derivados y de la configuracién de
seguridad y privacidad de los tratamientos.

e Establecer las medidas encaminadas a preservar la privacidad y seguridad de los datos personales que sean
adecuadas y eficaces para cumplir los requisitos establecidos por la organizacién y la legislacién.
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e Promover las actividades de concienciacién y formacién en materia de privacidad y seguridad en su ambito de
responsabilidad.

e Realizar la coordinacién y seguimiento de la implantacion de los proyectos de adecuacién al RGPD, en colaboracién
con el Delegado de Protecciéon de Datos.

e Realizar con la colaboracién del Delegado de Proteccidn de Datos, los preceptivos andlisis de riesgos de los
tratamientos de datos personales, de seleccionar los controles a implantar y de revisar el proceso de gestién del
riesgo inherente a los tratamientos. Asimismo, junto a la Direccién y con la participacién del Delegado de Proteccién
de Datos, aceptar los riesgos residuales calculados en el analisis de riesgos.

e Promover auditorias periddicas para verificar el cumplimiento de las obligaciones en materia de privacidad y
seguridad y analizar los informes de auditoria, elaborando las conclusiones a presentar a la Direccién y al Delegado
de Proteccion de Datos para que sean adoptadas las medidas correctoras adecuadas.

e Coordinar el proceso de Gestion de la Privacidad, en colaboracién con la Direccién.

e Firmar la Declaracién de Aplicabilidad, que comprende la relacién de controles seleccionados para el SGP.

e Elaborar informes periddicos que incluyan los incidentes mds relevantes en cada periodo, en coordinacién con el
Delegado de proteccién de datos.

o Verificar que las medidas aplicadas son adecuadas para la proteccién de la informacién personal y los servicios que
la precisan.

e Preparar los temas a tratar en las reuniones de la Direccién, en coordinacién con el Delegado de Proteccién de Datos,
aportando informacién puntual para la toma de decisiones.

e Responsable de la ejecucidn directa o delegada de las decisiones de la Direccién, se reunird con esta y con el
Delegado de proteccién de datos, al menos con una frecuencia anual, para asegurar la estrategia.

Respecto a la documentacién, y apoyandose en el Delegado de proteccién de datos, son funciones del Responsable de la
Privacidad:

e Proponer, a la Direccién y al Delegado de proteccion de datos para su aprobacién, la documentacién de segundo
nivel (Normas y Procedimientos Generales del Sistema de Gestién de la Privacidad -SGP) y firmar dicha
documentacion.

e Aprobar la documentacién de tercer nivel (Procedimientos Operativos e Instrucciones Técnicas).

e Mantener la documentacién organizada y actualizada, gestionando los mecanismos de acceso a la misma.

Para el desarrollo de cualquiera de sus funciones el Responsable de la Privacidad podra recabar la colaboracién del
Delegado de Proteccién de datos o de cualquier responsable de departamento o area de la organizacion.

Delegado de Proteccion de Datos

Siguiendo lo indicado en el RGPD y en la LOPDGDD, el Delegado de Proteccién de Datos tendrd como minimo las siguientes
funciones:

e Informar y asesorar al responsable del tratamiento y a sus empleados de las obligaciones que les incumben en
relacién al RGPD y otras disposiciones de proteccién de datos.

e Supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras disposiciones de proteccién de datos
de la Unién o de los Estados miembros y de las politicas del responsable o del encargado del tratamiento en materia
de proteccién de datos personales, incluida la asignacién de responsabilidades, la concienciacién y formacién del
personal que participa en las operaciones de tratamiento, y las auditorias correspondientes.

e Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la proteccién de datos y
supervisar su aplicaciéon de conformidad con el articulo 35.

e Cooperar con la autoridad de control.

e Actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento, incluida la
consulta previa a que se refiere el articulo 36, y realizar consultas, en su caso, sobre cualquier otro asunto.

Ademas, respecto a este SGP, le corresponden las siguientes funciones y responsabilidades:

e Dar apoyo, asesoramiento y supervision a aquellos temas que le sean planteados por el Responsable de la
Privacidad.
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Responsable del Sistema

Es la persona o departamento encargado de asumir la responsabilidad del funcionamiento de cada sistema de informacion
utilizado para tratar los datos personales. Sus funciones, en referencia a la privacidad y seguridad de la informacion
personal, son las siguientes:

e Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de vida, de sus especificaciones,
instalacién y verificacién de su correcto funcionamiento, y cualquier otra que, al margen del tratamiento de datos
personales, le sean asignados.

e Asegurarse de que las instrucciones y medidas al respecto del tratamiento de datos personales proporcionadas por el
Responsable de la Privacidad, previamente aprobadas por la Direccidn, sean implementadas en los sistemas de
informacion bajo su responsabilidad.

¢ Implantar las medidas necesarias para garantizar la privacidad y seguridad de los datos personales tratados a través
del sistema durante todo su ciclo de vida, de acuerdo con el Responsable de la Privacidad.

e Suspender el tratamiento de una determinada informacién personal si es informado de deficiencias graves de
privacidad y seguridad, previo acuerdo con el Responsable de la Privacidad y la Direccién.

e Realizar con la colaboracién del Responsable de la Privacidad los preceptivos analisis de riesgos, de seleccionar las
salvaguardas a implantar y de revisar el proceso de gestidn del riesgo. Asimismo, junto al Responsable de la
Privacidad, aceptar los riesgos residuales calculados en el analisis de riesgos.

e Elaborar en colaboracidn con el Responsable de la Privacidad, la documentacién de privacidad y seguridad de tercer
nivel (Procedimientos Operativos e Instrucciones Técnicas) que afectan a los sistemas de informacién.

Comité de Privacidad y Seguridad

Compuesto por el responsable de la privacidad, el delegado de proteccién de datos y la direccién (al menos un
representante) se reldine al menos semestralmente para coordinar la privacidad y seguridad de la informacién personal a
nivel de la organizacién.

Sus funciones son las siguientes:

Atender las inquietudes de la direccidn y de los responsables de privacidad y DPD.

Obtener una fotografia del estado de la privacidad de la informacién personal.

Promover la mejora continua del SGP.

Elaborar la estrategia de evolucién

Revisar la Politica de privacidad y seguridad, Normativa y procedimientos al menos anualmente

Aprobar los requisitos de formacién

Priorizar actuaciones

Promover la realizacién de auditorias del SGP.

Comprobar que la Privacidad y seguridad de la Informacién personal estd presente en todos los proyectos

Clasificacion de la Informacion

La informacién se clasificard de acuerdo con la sensibilidad requerida en su tratamiento y a los niveles de seguridad y
privacidad exigibles segun el riesgo.

Evaluacion de Riesgos

Conocer los riesgos, tanto para los derechos y libertades de los interesados como para la seguridad de la informacién
personal, y elaborar una estrategia para gestionarlos adecuadamente es primordial para el CTMAJ, ya que Unicamente si se
conoce el estado de privacidad y seguridad podran tomarse las decisiones adecuadas para mitigar los riesgos a los que se
enfrenta.

Se utilizard una metodologia basada en la identificacién de los factores de riesgo mas relevantes, que afectan a los
tratamientos de datos personales, para analizar los riesgos. Por ello, se realizard una identificacién de los principales
factores de riesgo en base a su probabilidad e impacto, extrayendo dichos factores de riesgo, por ejemplo, de un catédlogo
previamente configurado.
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La organizacidén debe determinar los niveles de riesgo a partir de los cuales tomara acciones de tratamiento sobre los
mismos. Un Riesgo se considera aceptable cuando implantar mas controles se estima que consumiria mas recursos que el
posible impacto asociado.

Una vez llevado a cabo el proceso de evaluacion de riesgos, la direccién de esta organizacién serd responsable de aprobar
los riesgos residuales y los planes de tratamiento de riesgo.

Proyectos

Todos los proyectos relacionados o que afecten a los tratamientos de datos personales deberan incluir, en su proceso de
andlisis, una evaluacién de los requisitos de privacidad y seguridad y definir un modelo de gestién consensuado con el
responsable de la privacidad.

En el disefio, implantacidn y gestidn de los tratamientos de datos personales y en los proyectos se tendrén en cuenta y
aplicardn los conceptos de privacidad desde el disefio y por defecto, y los controles y medidas para mitigacién de riesgos
gue proceda segun el documento de aplicabilidad aprobado por el CTMA).

Contratacion y adquisiciones

Todas las contrataciones y adquisiciones que supongan o requieran acceso o tratamiento de informacién personal, deberan
realizarse amparadas por un contrato que incluya cldusulas destinadas a garantizar la salvaguarda de la confidencialidad,
integridad y disponibilidad de la informacién personal.

En aquellos casos en los que los servicios contratados supongan acceso o tratamiento por el proveedor de datos de caracter
personal se debera incluir en el contrato el clausulado requerido para el cumplimiento del Reglamento Europeo de
Proteccion de Datos y de la Ley Organica de Proteccion de Datos de Caracter Personal.

Las empresas y personas que con motivo de contrataciones de servicios o adquisiciones de cualquier tipo accedan a
informacién personal, deberdn conocer la Politica de Privacidad y Seguridad de los datos personales y las normas y
procedimientos complementarios que sean de aplicacién para el objeto de la contratacion.

Las empresas y personas externas que accedan a la informacion personal bajo tratamiento de esta organizacién deberan
considerar dicha informacién, por defecto, como confidencial.

La Unica informacién que podran considerar como no confidencial es aquella que se haya obtenido a través de los medios de
difusién publica.

Concienciacion, Divulgacion y formacion

La presente Politica de privacidad y seguridad de datos personales debe ser conocida por todos los usuarios internos y
externos y por las entidades que accedan, gestionen o traten datos personales bajo tratamiento del CTMA)

El conjunto de Politicas, normas y procedimientos complementarios a esta Politica de privacidad y seguridad de los datos
personales también deberdn ser adecuadamente comunicados y puestos en conocimiento de las personas, empresas e
instituciones afectadas o implicadas en cada caso.

Se definirdn, periédicamente, programas de comunicacién, concienciacién y formacién y se entregara copia de la normativa
correspondiente a los usuarios.

Desconexién Digital y Teletrabajo

Los usuarios que tengan autorizado el régimen de teletrabajo total o parcialmente deberdn conocer y respetar las medidas
de seguridad que afectan a la informacidn, sea de caracter personal o no, que por objeto de su régimen y funcién especifica
deban conocer y tratar. Se realizaran cuantas acciones y se desarrollaran cuantas medidas técnicas y organizativas sean
precisas para permitir un entorno seguro de teletrabajo con las mismas garantias que se establecen para el trabajo en las
propias instalaciones del responsable, respetando, en cualquier caso, la proteccién minima necesaria para los derechos y
libertades de los interesados y para la seguridad de la informacién tratada.

Asimismo, el responsable establecera los mecanismos que permitan al empleado una desconexién digital efectiva.
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Respuesta a incidentes de seguridad

Cualquier compromiso de la confidencialidad, integridad o disponibilidad de la informacién personal bajo tratamiento del
CTMA) se considera un incidente de seguridad. Esto incluye, entre otros, el acceso, la eliminacién, la destruccién, la
modificacién o la interrupcién de la disponibilidad no autorizadas. También se consideran incidentes de seguridad los meros
intentos de compromiso de las condiciones anteriores, los de evitar, alterar o modificar las medidas de privacidad y
seguridad o las violaciones o incumplimientos de la Politica de Privacidad y seguridad de los datos personales o de las
normas y procedimientos complementarios.

Los usuarios son responsables de informar, de forma inmediata, de cualquier incidente de seguridad, a través de los canales
y procedimientos definidos en la organizacion para la comunicacion de incidencias.

Revision y Auditorias

El responsable de la privacidad revisara esta politica anualmente o cuando haya cambios significativos que asi lo aconsejen,
y la someterd de nuevo a aprobacién por la direccién.

Las revisiones comprobaran la efectividad de la politica, valorando los efectos de los cambios legislativos, tecnolégicos y de
servicio.

La direccién serad responsable de aprobar las modificaciones necesarias en el texto cuando se produzca un cambio que
afecte a las situaciones de riesgo establecidas en el presente documento.

El sistema de gestion de la privacidad se auditard cada afio, segun un plan de auditorias desarrollado por el responsable de
la privacidad.
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